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مقدمه
با افزایش نقش رسـانه های گروهی به ویژه عمومیت یافتن اسـتفاده از 
فضـای مجازی در دوره پس از جنگ سـرد، مفهـوم قدرت نرم و به تبع 
آن جنگ نرم در ادبیات سیاسی و امنیتی جهان توسعه یافت. مفهوم 
قدرت نرم بر مؤلفه های فرهنگی، ایدئولوژیک، سیاسی و فکری تکیه 
دارد. قدرت نرم در اصطلاح به معنای توانایی شکل دهی به ترجیحات 
دیگران از طریق اقناع و جذب دیگران به گونه ای آشکار، اما نامحسوس 
اسـت که برای کسـب نتایـج مطلوب از طریـق جذابیت به جـای اجبار 
یـا تطمیـع بـه کار گرفته می شـود و بـا به کارگیـری ابزارها و شـیوه های 
مسـتقیم بـر منافـع یـا رفتارهای سـایر کشـورها اثـر خواهد گذاشـت. 



ش�ره هشتم پاییــز ۱۴۰۲

۴

عرصه و میدان اصلی این جنگ، جنگ رسـانه ای اسـت. رسـانه ها در 
ایـن الگو مشـابه سـلاح و مهمـات در جنگ سـخت، اصلی ترین نقش 
را ایفا می کنند. بمباران اطلاعاتی، ارائه اطلاعات غلط، مشابه سازی، 
وارونه نمایـی، بزرگ نمایی یا کوچک نمایی، شایعه سـازی و الگوپردازی 
خاص از شیوه های رایج در جنگ رسانه ای است. رسانه های اجتماعی 
به صـورت هدفمنـد در جنگ نـرم و جنگ رسـانه ای علاوه بـر توانایی 
جابه جایـی افـکار، ظرفیـت سـازمان دهی و شـکل دهی اعتراضـات و 

نافرمانی های مدنی در فضای واقعی را نیز دارند.
یکـی از مؤلفه هـای مهـم ایـن حـوادث، کاربـرد شـیوه های جنـگ نرم 
و عملیـات روانـی و سـازمان و مدیریت رسـانه ای آن اسـت که اشـراف 
یافتـن بـر ماهیت این شـیوه ها گامـی مهم در شـناخت دقیق و عمیق 
فعالیت هـای رسـانه ای دشـمن و ایـادی داخلی آن و مقابلـه با حملات 

رسانه ای احتمالی در آینده است.
رسـانه های اجتماعی علاوه بر نقش رسـانه ای خود در فضای مجازی، 
ظرفیت سـاماندهی و سـازماندهی حرکت های اجتماعـی و مانورهای 
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خیابانـی را در فضـای حقیقـی دارنـد. سـرمایه گذاری ایـالات متحـده 
روی فنـاوری شـبکه های اجتماعـی بـا برنامه ریـزی، راهبـرد مـدون و 
بودجه مصوّب در حمایت از اغتشاشات در ایران نشان دهنده اهمیت 

فوق  العاده و بهره گیری ابزاری نظام سلطه از این نوع رسانه است.
باتوجه  به این موضوع، پرسش اصلی این است که این شبکه ها چگونه 
تأثیرات اجتماعی و شبکه ای خود را در بدنه جامعه گسترش می دهند؟ 
بـا توجـه بـه نقش مؤثـر شـبکه های اجتماعـی در تهییج، راه انـدازی و 
سـازمان دهی آشوب ها و اغتشاشات در کشـور، چه راهکارهایی برای 

پیشگیری از آسیب پذیری ها و مقابله با آن وجود دارد؟ 
متـن پیـش رو بـا اقتباس از نشـریه پرسـمان سیاسـی۱، فصلنامه آفاق 
امنیت۲ و مقاله «شکسـت آمریکا در جنگ اقتصادی علیه ایران»۳ به 

سؤالات فوق پاسخ می دهد.

۱. ویژه نامه اغتشاشات شهریور و مهر ماه ۱۴۰۱.
شبکه های  کارکرد  و  نقش  واکاوی  ۱۳۹۳؛  پاییز  چهارم،  و  بیست  شماره  امنیت،  آفاق  فصلنامه   .۲

۱۳۸۸، حمیدرضا مقدمی فر. انتخابات سال  مجازی در حوادث 
۳. قرارگاه فرهنگی رسانه ای جبهه انقلاب، آبان ماه ۱۲۹۷.
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تغییر عملیات از جنگ اقتصادی به جنگ روانی
از ابتدای انقلاب اسلامی تا به امروز دولت های مختلف آمریکا تمام تلاش خود 
را به کار گرفته اند تا به بهانه های مختلف از قبیل (پرونده هسته ای، حقوق بشر، 
تروریسم، فعالیت های موشکی و ...) به اعمال تحریم های ضدایرانی بپردازند.

ولی بررسی اقدامات اِعمالی آمریکا علیه جمهوری اسلامی ایران نشان می دهد 
که آمریکا به اهداف و نیات خود نرسیده و انقلاب اسلامی، آمریکا و متحدانش 
را در عرصه جنگ اقتصادی نیز همچون عرصه های دیگر شکست داده است.

شــواهدی بر شکست آمریکا در جنگ اقتصادی علیه ایران وجود دارد و آمریکا 
نیز به خوبی فهمیده اســت، حتی اگر تمام توانش را در جنگ اقتصادی علیه 
ایــران بــه کار بگیرد، فقط می تواند هزینه هایی را به ما تحمیل کند و هرگز توان 
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در جنگ نرم تلاش 

مى شود به مراکز 

ثقل موضوعات 

مرجع امنیت نرم 

یعنى مشروعیت 

نظام سیاسى، 

وحدت و تمامیت 

ملى کشور، اعتماد 

ملى و وفاق ملى-

سیاسى که خود از 

منابع مهم سرمایه 

اجتماعى هستند، 

صدمه وارد شود.

فروپاشی اقتصاد ایران را نخواهد داشت، به همین دلیل وارد عرصه جدیدی از 
جنگ بر علیه ایران شده و اقدام به راه اندازی جنگ روانی بر علیه ایران می کند 
و بیشــتر روی همین عملیات روانی و ایجاد رفتارهای هیجانی مثل خرید مازاد 
بر نیاز کالا و یا ممانعت از فعالیت اقتصادی و ســرمایه گذاری حســاب باز کرده  
است؛ لذا می بینیم که این روزها رسانه های هم سو با دولت آمریکا موضع خود 
را از جنگ اقتصادی به سمت جنگ روانی تغییر داده اند و عملیات جنگ روانی 

علیه ایران را در محورهای زیر راه انداخته است:
* القای بی سابقه بودن تحریم های جدید

* ایجاد نگرانی نسبت به دشواری آینده
* القای ادامه گرانی ها و موج های بعدی تورم

* بزرگ نمایی نقش دلار بر اقتصاد ایران
* ایجاد ناامیدی نسبت به آینده و مدیریت کشور

* القای قرار گرفتن جمهوری اسلامی ایران در بن بست
* القای تنها ماندن ایران و تلاش برای شکاف ایران و متحدانش

* القای شکاف بین مردم و نظام
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* تحریک به تجمع و آشوب
* ادعای حذف درآمد نفتی ایران در آینده نزدیک

* ادعای دوستی با مردم ایران و تلاش برای جدایی مردم و نظام
* القای موفقیت آمیز بودن تحریم ها و عقب نشینی ایران در آینده نزدیک

* تلاش برای برهم زدن ثبات اقتصادی ایران
* تلاش برای ایجاد شکاف بین نیروهای داخلی و تضعیف نهادهای انقلابی
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در جنگ نرم 

عامل تهدید به 

دنبال فراهم کردن 

الگوهاى اقناعى 

است و تلاش 

مى کند مخاطب را 

به گونه اى تحت 

تأثیر قرار دهد 

که ترجیحات 

و اولویت هاى 

خود را مطابق 

خواسته هاى 

عامل تهدید 

فهم و درك کند.

جنگ نرم
جنگ نرم در برابر جنگ سخت در حقیقت شامل هرگونه اقدام روانی و تبلیغات 
رسانه ای است که جامعه هدف یا گروه هدف را نشانه می گیرد و بدون درگیری 
نظامــی و تیرانــدازی رقیب را به انفعال یا شکســت وامــی دارد. جنگ روانی، و 
جنگ رسانه ای برای ایجاد تصویرسازی و کنترل اذهان و قلوب مردم، براندازی 
نرم و شبکه ســازی بین مســلمانان از اشکال جنگ نرم به شمار می روند. جنگ 
نرم در پی از پای در آوردن اندیشه و تفکر جامعه هدف است تا حلقه های فکری 
و فرهنگی آن را سســت کند و با بمباران خبری و تبلیغاتی در نظام سیاســی-
اجتماعی حاکم، تزلزل و بی ثباتی تزریق کند. در جنگ نرم تلاش می شــود به 
مراکز ثقل موضوعات مرجع امنیت نرم یعنی مشروعیت نظام سیاسی، وحدت 
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و تمامیت ملی کشــور، اعتماد ملی و وفاق ملی-سیاســی که خود از منابع مهم 
ســرمایه اجتماعی هستند، صدمه وارد شود، یعنی تا حد امکان میزان رضایت 
مردم از کارآیی نظام کاهش یابد. کاهش رضایت مردم خود نقشــی بســیار مهم 

در کاهش انعطاف پذیری ملی و حساسیت سیاسی دارد. 
جنــگ نــرم، دو پیــکارگاه دارد: یکــی قلب و دیگــری مغز. تصــرف قلب ها و 
مغزهــا و تصرف دل ها و ذهن ها هدف منازعات نرم اســت. در جنگ نرم عامل 
تهدید بــه دنبال فراهم کردن الگوهای اقناعی اســت و تلاش می کند مخاطب 
را بــه گونــه ای تحت تأثیر قرار دهد که ترجیحــات و اولویت های خود را مطابق 
خواســته های عامــل تهدید فهم و درک کند. یک بخــش تأثیرگذاری بر افکار از 
طریق «باورســازی» و «الگوپردازی» است و بخش دیگر آن را «مسخ» الگوهای 
رایــج تشــکیل می دهد. برای مثــال در منازعه نرم آمریکا با ایران در ســال های 
اخیر، باورســوزی، باورسازی، الگوپردازی و تلاش برای مسخ و بی اعتبار کردن 

الگوهای رایج هم زمان اجرا می شود.
می توان گفت که جنگ نرم هرگونه اقدام غیرخشونت آمیز است که به ارزش ها 
و هنجارهــا حمله می کند و در حد نهایی موجب تغییر الگوهای رفتاری و خلق 
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بر اساس نظریه 

تصویر ذهنى، 

انسان بیش از 

اینکه با واقعیات 

سروکار داشته 

باشد، با برداشتى 

که از واقعیت 

دارد، سروکار 

دارد و در نهایت 

نیز بر اساس 

همین برداشت ها 

و تصاویر، 

تصمیم گیرى 

مى کند.

الگوهایــی جدید می شــود که با الگوهــای رفتاری نظام حاکم تعارض داشــته 
باشد. مؤثرترین هدف جنگ نرم، متقاعدکردن هرچه بیشتر مردم برای حمایت 

نکردن از نظم موجود به واسطه مخالفت فعالانه یا رد برخورد منفعلانه است.
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شبکه های اجتماعی و تصویر ذهنی
شبکه های اجتماعی از مهم ترین ابزارهایی هستند که در جنگ نرم مورداستفاده 
قــرار می گیرنــد و در عین حالی که هزینه های کمتری دارند و از تلفات جانی و 

مالی تا حد زیادی می کاهند، افکار عمومی را نیز با خویش همراه می سازند.
شــبکه های مجازی یا شــبکه مجــازی اینترنتی، وب ســایت یــا مجموعه ای از 
وب ســایت هایی اســت که به کاربران این امکان را می دهد تــا علاقه مندی ها، 
افکار و فعالیت های خود را با یکدیگر به اشتراک بگذارند. شبکه های اجتماعی، 
محل گردهمایی صدها میلیون کاربر اینترنت است که بدون توجه به مرز، زبان، 
جنــس و فرهنگ، به تعامل و تبادل اطلاعــات می پردازند. در برخی مواقع نیز 
این شــبکه ها اقدامات خود را در فضای واقعی جامعه تســری داده اند که برای 
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نتایج تحقیقات 

نشان مى دهد 

که شبکه هاى 

اجتماعى در 

فرآیند جنگ نرم 

آمریکا علیه ایران 

از جایگاه ویژه اى 

برخوردارند.

مثــال هماهنگی و ســازماندهی بســیاری از تجمعات سیاســی و اعتراضی در 
همین شبکه ها انجام گرفته است.

بر اســاس نظریه تصویر ذهنی، انســان بیش از اینکه با واقعیات سروکار داشته 
باشد، با برداشتی که از واقعیت دارد، سروکار دارد و در نهایت نیز بر اساس همین 
برداشت ها و تصاویر، تصمیم گیری می کند. انسان به دلیل محدودیت هایی که 
دارد، همیشــه نه بر مبنای واقعیات صرف، بلکه بر مبنای برداشت های خود از 
واقعیات قضاوت و تصمیم گیری می کند. امروزه کشورها با بهره گیری از رسانه ها 
و عملیات روانی تلاش می کنند تصویر ذهنی خود نزد دیگران را آن طور که خود 
می خواهند، شکل دهند. اگر با این دیدگاه به تهدیدهای نرم بنگریم، می توانیم 
به این نکته پی ببریم که تهدیدها نیز از جنس تصاویر هســتند. این تصاویر در 
افراد احســاس های واقعی و متفاوتی ایجاد می کنند، یعنی این تصاویر اگرچه 
مجازی هستند، احساســات واقعی را موجب می شوند؛ بنابراین رسانه ها نقش 
مهمی در تصویرســازی ذهنی دارند. شــخصیت ها و نخبگان فکری نیز همراه 
رســانه ها مهم ترین عوامل در این حوزه هســتند و جنگ نرم از ناحیه این دسته 

از عوامل شکل می گیرد.
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در جهان پســامدرن، «تصویر» مهم تر و تعیین کننده تر از واقعیت است و تصویر 
واقعی تــر از واقعیت می شــود. تصویرســازی امروزه به اکثــر حوزه های زندگی 
سیاسی و اجتماعی افراد نفوذ کرده است. بر همین اساس، رسانه ها با داشتن 
کارکرد کانونی در تصویرســازی می توانند نقشی بسیار مهم در ایجاد جنگ نرم 

یا تولید فضای نرم امنیتی ایفا کنند.
در جنــگ نرم، شــبکه های اجتماعــی از اصلی تریــن ابزار نفوذ میــان مردم و 
تأثیرگــذاری در مخاطبــان برای جهت دهــی، ســازماندهی و تحریک و تهییج 
هستند. ظرفیت این شــبکه ها علاوه بر ایجاد سازماندهی و همگرایی، سرعت 

فوق العاده انتقال اطلاعات به مخاطبان است.
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تخریب 

انسجام اجتماعى 

یکى از اهداف و 

نشانه هاى اصلى 

جنگ نرم است.

نقش شبکه های اجتماعی در فرآیند جنگ نرم
نتایج تحقیقات نشــان می دهد که شــبکه های اجتماعــی در فرآیند جنگ نرم 
آمریــکا علیه ایــران از جایگاه ویژه ای برخوردارند؛ زیــرا از بودجه ۵۵۰ میلیارد 
دلاری وزارت دفاع آمریکا در ســال ۲۰۰۹ میلادی، ۵۵ میلیون دلار برای نفوذ 
در ایران، مقابله با فیلترینگ ســایت های ضدایرانی، تحریک قربانیان سانســور 
در ایــران، آموزش هــای الکترونیکی ایرانیان مخالف نظــام برای براندازی نرم و 
شبکه ســازی اینترنتی برای اغتشاشــگران و ارائه آموزش های لازم رســانه ای و 

کامپیوتری برای راه اندازی سایت ها برای اطلاع رسانی اختصاص یافته است. ۱

۱. وزارت دفاع آمریکا، ۲۰۰۹.
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بر اســاس یافته های کتابخانه ای و تحلیل اســنادی مهم ترین اهداف جنگ نرم 
دشمن در حوادث و اعتراضات عبارت اند از:

۱. ایجاد بحران مشــارکت که از طریق انگیزه زدایی و دلســرد کردن مردم برای 
حضور در عرصه های تعیین کننده کشورِ هدف مثل انتخابات صورت می گیرد. 
بــرای مثال در حوادث پس از انتخابات ۱۳۸۸، شــبکه های اجتماعی نقشــی 

بی نظیر در القای تقلب در انتخابات و فرمایشی بودن آن ایفا کردند.
۲. مشــروعیت زدایی از ســاختار حاکمیتی نظام: رسانه های اجتماعی با طرح 
ادعاهایــی مانند تمامیت خواهی حکومت، نقض حقوق بشــر، ســرکوب آزادی 
بیــان، تشــدید محدودیت بــر مطبوعــات، تضییع آزادی گروه های سیاســی - 
اجتماعــی، صنفــی، تشــدید محدودیت اقــوام مختلف، زنان، دانشــجویان و 
بازداشــت بعضی افراد، القای شــکاف بین مردم و رهبران، القای نبود حمایت 
مردمــی و مشروعیت بخشــی بــه تصمیم های رهبــران و ... درصــدد به چالش 

کشیدن مشروعیت نظام جمهوری اسلامی ایران هستند.
- در نهایت انســجام زدایی ســاختاری از جامعه ایران را در دستور کار خود قرار 
دادند. تخریب انســجام اجتماعی یکی از اهداف و نشانه های اصلی جنگ نرم 
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خبرهاى ساختگى 

چون با القائات 

مصنوعى و 

ذائقه هاى 

گیرندگان 

هماهنگ است، 

بسیار با سرعت 

گسترش داده 

مى شود و 

باورپذیرى بالایى 

دارد.

است. برای انجام این کار، عاملان جنگ نرم تلاش کردند لایه های جامعه را بر 
مبنای دیدگاه های معارض با نظام سیاســی ایران به تکاپو وادارند و علیه نظام 

تهییج کنند.
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نقش فیک نیوزها در شعله ور ساختن اغتشاشات 
کلمه فیک نیوز۱ از واژه های جدید اما پرکاربرد در جهان امروز است و به معنای 
«خبرهای جعلی» اســت که به خاطر گســترش شــبکه های اجتماعی۲ از سال 

۲۰۱۷ کاربرد فوق العاده ای داشته است. فیک نیوز سه ویژگی دارد: 
۱- از جنس اطلاعات نادرست است. 

۲- شکل ظاهری آن شبیه خبرهای [درست و واقعی] است. 
۳- کسی تولید آن را بر عهده نمی گیرد. 

1. Fake News 
2. Social network
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در اصطــلاح علــم ارتباطات گفته می شــود: «تا حقیقت پاشــنه کفش خود را 
بکشد، دروغ به مقصد رسیده است». این اصطلاح اشاره به این نکته است که 
خبرهای ســاختگی چون با القائات مصنوعی و ذائقه های گیرندگان هماهنگ 
اســت، بسیار با سرعت گسترش داده می شود و باورپذیری بالایی دارد. همین 
موضوع باعث می شود که فیک نیوزها ۷۰ درصد بیشتر از اخبار واقعی نشر پیدا 
کننــد و هر خبر واقعــی در حدود ۶ برابر دیرتر از فیک نیوزها به دســت ۱۵۰۰

نفر می رســد. این نتیجه تحقیقی اســت که در مؤسسه تکنولوژی ماساچوست 
روی ۱۲۶ هزار فیک نیوز انجام شده است. این نشان دهنده سرعت نشر وایرال 
نیوزهاســت. از طرف دیگر تحقیقات نشــان داده اســت کــه جذاب ترین فیک 
نیوزها خبرهای سیاســی هستند و در صدر اخبار جعلی جذاب قرار می گیرند. 
در انتشار، گسترش و باورپذیر کردن اخبار فیک چهار عامل نقش مهمی دارند: 

۱- تولیدکننده خبـر فیک؛
۲- رساننده خبر فیک؛

۳- ربات هایی که آن را لایک، وایرال و... می کنند و 
۴- انسانی که تسلیم آن می شود و آن را باور می کند. 
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بــرای مثــال در حوادث فوت مهســا امینی از اولیــن روز حادثــه اخبار جعلی 
متعددی تولید شــد. انتشار دروغ ها و شــایعات زیر، بخش های کوچکی از این 
ماجرا هســتند: کشته شدن مهسا امینی توسط گشــت ارشاد، سخنان پزشک 
بیمارســتان، کبودی بدن و ضربه اجســام سخت، ســخنان یک فرمانده ارشد 
سابق سپاه، انتشار کلیپ هدیه گل پرستاران به بانوی فوت شده بعد از اهدای 
عضو با آهنگ غم بار در سوگ مهسا امینی، سخنان ستوان یکم حسن شیرازی، 
نامه قوه قضاییه که بر اســاس این نامه ســر مهســا امینی هنگام بازداشــت به 
جــدول خورده اســت و هــزاران فیک نیوز دیگر که در آینده بدون هیچ ســند و 

مدرکی منتشر می شود.
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جنگ لایک
آمریکا در ۴۳ سال گذشته از روش هایی مانند حمایت 
از کودتاچیــان، حمله نظامی مســتقیم و حمله نظامی 
از طرف کشــورهای همســایه، جنگ هــای اطلاعاتی، 
سایبری و حمایت از تروریست ها علیه ایران استفاده کرده 
است، اما همواره ایران پیروز این نبردها بوده است. یکی از رویکردهای جدید 
آمریکا برای براندازی، جنگ نرم اســت؛ ابزار جنگ نرم هم ارزان تر هســتند و 
هــم تأثیرات بلندمدت تری دارند. در ســال های اخیر جنــگ لایک۱ موردتوجه 
سیاســتمداران واشنگتن قرار گرفته است و حتی کتابی با عنوان «جنگ لایک 
1. Likewar
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۱ توسط  با تســلیحات شــبکه های اجتماعی» 
«پی. دبلیو سینگر» ۲ و «امرسون تی بروکینگ» 

۳ نوشــته شده و بهترین کتاب سال ۲۰۱۸ آمازون 

شناخته شد. 
این کتاب به طور علنی اذعان کرده و نوشــته اســت که شبکه های 

اجتماعی مانند توییتر، فیس بوک و... تبدیل به جنگ افزار شده اند و همان کار 
تسلیحاتی را انجام می دهند. در قسمتی از کتاب نسبت به مفهوم جدید جنگ 

این گونه آمده است:
 «وقتـی شـما آنلایـن هسـتید، در زمیـن نبـرد هسـتید و در حالـی در 
مناقشـات و نبردهـا حضـور داریـد کـه نمی توانیـد درک کنیـد کـه در 

محاصره قرار گرفته اید یا خیر.» 

1. Like War The Weaponization of Social Media
2. P.W. Singer
3. Emerson T. Brooking
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ایــن کتاب بــا معرفی صفحات پربازدید که از طریق لایک و ربات به اربابان دنیا 
تغییر عنوان داده اند، می نویسد: 

«بـر نـت مسـلط شـوید، بـر روزگار مسـلط خواهید شـد، جنـگ لایک 
پـژواک این اسـت که چگونه جنگ و سیاسـت با هـم درمی آمیزد، اگر 
جنگ سایبری، هک شبکه ها بود، جنگ لایک، هک افراد و انسان ها 

در این شبکه ها است.» 
ریچارد اســتین، کارشــناس امنیت ســایبر در یادداشــتی با عنــوان «اینترنت 

نادان ها، چگونه ما باید همه در جنگ لایک شرکت کنیم؟» می گوید: 
همان طـور کـه در یک روسـتا شـاید تعـدادی آدم نـادان وجود داشـته 
باشد، فضای مجازی از طریق شبکه های اجتماعی این آدم های نادان 
را در کنار یکدیگر جمع می کند. حقیقت آن اسـت که آمریکا با تسـلط 
بر تسلیحات شبکه های اجتماعی برای کشورهایی که فاقد پلتفرم ها 
و شـبکه ملـی اطلاع رسـانی و اکثـر مردمـان آن فاقـد سـواد رسـانه ای 
هسـتند، به دستاوردهایی رسـیده است که هرگز با تسلیحات نظامی 

توان اجرایی کردن آن را نداشت. 
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جنــگ لایک عمــلاً خود را در اغتشــاش های شــهریورماه ۱۴۰۱ نشــان داد. 
تحلیل محتوای فعالیت اکانت های بدون هویت دارای رگه های سلطنت طلبی، 
منافقیــن و اعمال نفــوذ دولت آمریکا در هشــتگ «مهســا امینــی» و «حجاب 
بی حجاب» نشــان از آن دارد که امپراتوری ســایبر درصدد بوده اســت با اخبار 

جعلی و ربات های حامی صدها میلیون توییت، هشتگ و ریپلای جعل کند. 
به نمونه هایی از این جنگ لایک در ماجرای مهسا امینی نگاه کنید: 

 اکانت هومنیوم (hoomanium) هشت سال قبل ایجاد شد. این اکانت 
طی هشــت سال فقط دو توییت زده، ولی از ۱۹ شهریور فعال شد و در ۲۶

شهریور با حدود ۳۵۰۰ توییت و ریتوییت به اوج رسید.
 اکانت «چشــمک» از ســال قبل بدون فعالیت ایجاد شد و تا شهریورماه 

فعالیتی نداشت. او ۲۷۰۰ توییت و ریتوییت ثبت کرده است.
 اکانت «MOONCHILD۷forever» از ۱۱ماه قبل از ۱۲ شــهریورماه 
فعــال شــد و در مجمــوع ۲۵ لایک و ۱۴ توییت داشــت. این اکانت ۲۵۰۰

توییت و ریتوییت مهسا امینی داشته است!
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 نمونه اکانت «maria» با آیدی Lexibeae بسیار جالب است. این اکانت 
دو ماه قبل فعال شــده و از ۱۹ شــهریور تا ۲۶ شــهریورماه ۲۴۰۰ توییت و 

ریتوییت ثبت کرد. این اکانت از سوی توییتر ربات شناخته و معلق شد. 
 توییت هــای علــی کریمی که فقــط ۷۰۰ هزار فالــوور دارد و فقط برای 
ایرانی ها شــناخته شــده اســت، نزدیک به ۲۴۰ هزار لایــک دریافت کرده 
است! اما توییت های ایلان ماسک، مالک شرکت های تسلا و اسپیس ایکس 
که یک چهره جهانی در حوزه فناوری و فضایی شــناخته می شــود، با ۱۰۰

میلیــون فالوور، قریب به ۱۸۰ هزار لایک از کاربران شــبکه های اجتماعی 
می گیرد.

این چند نمونه کوچک نشــان می دهد که شبکه های اجتماعی در اینجا بسیار 
پیچیده تر از فتنه ســال ۱۳۸۸ وارد شــدند و با جنگ لایک یک موضوع کوچک 

را به یک معضل بین المللی تبدیل کردند.





ش�ره هشتم پاییــز ۱۴۰۲

۲۸

چرایی فیلترینگ اینترنت و شــبکه های اجتماعی در مواقع خاص
اولاً در همه کشــورهای جهان محدودیت و فیلتــر اینترنت وجود دارد؛ مثلاً در 
آمریکا فیلترینگ اینترنت با حذف یا مسدودکردن دسترسی به اطلاعات منتشر 
شــده یا قابل مشاهده از طریق اینترنت داخل خاک این کشور صورت می گیرد 
و با موضوعاتی ماننــد پورنوگرافی کودکان، قماربازی و حمایت از مالکیت های 
فکری و امنیت فضای مجازی برخورد می شــود. تصویــب زنجیره ای از قوانین 
محدودکننده اســتفاده از اینترنت در ایالات متحده در سال ۱۹۹۶ با پیشنهاد 
بیل کلینتون رئیس جمهور وقت این کشــور آغاز شــد. در قانون یادشــده که به 
نام «قانون صلاحیت ارتباطات» (CAD)۱ مشــهور است، هرگونه اطلاع رسانی 
1. CDA:  Communication Decency Act
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مستهجن و غیراخلاقی برای نوجوانان کمتر از ۱۸ سال منع شده است. چندی 
بعد در سال ۱۹۹۸، قانون دیگری با نام (COPPA)۱ به تصویب رسید که مطابق 
آن متصدیان صفحات اینترنتی از قراردادن اطلاعات مربوط به کودکان زیر ۱۳
سال بر روی اینترنت یا استفاده ازاین قبیل اطلاعات بدون داشتن مجوز از پدر و 
مادر آنها منع و موظف شدند در صفحات خود نحوه جمع آوری اطلاعات مربوط 
به کودکان را به طور مشخص اعلام کنند. هم زمان با این قانون، قانون دیگری 
به نام (COPA)۲ طرح شــد که ســایت هایی را که در آنها مطالب آشکار جنسی 
یا عکس های مستهجن قرار داشت، محدود می کرد. یکی از انگیزه های اصلی 
طرح این قانون حفاظت نوجوانان از عوارض سوء اینترنت بود. به طور دقیق تر، 
بخشــی از این قانون اســتفاده مجازی از انتقال هرگونه اطلاعات را که ممکن 

است برای کودکان مضر باشد، منع می کند.
ثانیاً در مواقع بحران همه کشــورها اقداماتی بــرای توقف، فیلترینگ و کاهش 
سرعت شبکه های اجتماعی انجام می دهند؛ به عنوان مثال در جریان آشوب های 

1. COPPA: Children Online Privacy protection Act
2. COPA:Child Online Pratection Act
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۲۰۱۱ تاتنهــام انگلیس که مارک دوگان، سیاه پوســت ۲۹ســاله پدر 
چهار کودک کشته شــد، دولت انگلیس؛ فیس بوک، توییتر و شرکت 
ســازنده گوشی های بلک بری را مقصر آشــوب ها دانست و بلک بری 
فیلتــر شــد، اما فیس بــوک و توییتر به کمک دیویــد کامرون آمدند و 
او را نجــات دادند. در ســال ۲۰۲۰ که ترامپ از قــدرت کناره گیری 
نمی کــرد و اغتشــاش هایی در اطــراف کنگره آمریکا شــاهد بودیم، 
توییتر اقدام به بســتن حســاب کاربری ترامپ با ۸۵ میلیون فالوور و 
۷۰ هزار حســاب دیگر کرد. توییتر می گفت این حســاب ها محتوای 
مربوط به کیواَنان۱ را به اشــتراک می گذاشــتند و این تئوری توطئه 
را در این شــبکه اجتماعی گســترش می دادنــد و تبلیغ می کردند و 
هــدف از این کار را اشــتراک گذاری عمدی اطلاعــات گمراه کننده 
درباره نتیجه انتخابات ۲۰۲۰ آمریکا اعلام کرد. ظاهراً شــمار بالایی 
از حمله کننــدگان به کاخ کنگــره، طرفداران کیواَنان بوده اند. برخی 

بیان  که  است  راستگرایانه  سیاست های  توطئه  تئوری  یک  اِنان  (کیو   Qanon  .۱
متحدۀ  ایالات  در  پنهان  «دولت  می شود  ادعا  آنچه  سوی  از  پنهان  توطئه ای  می دارد 

آمریکا» است علیه دولت - ملت آمریکا در جریان است.
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از حســاب های مسدود شده به ســناتورهای جمهوری خواه آمریکا مانند «مت 
گیتس»، «تد کروز»، «جاش هالی» و «مارجری تیلر گرین» تعلق داشتند. 

ثالثاً همین شبکه ها و پیام رسان ها به تمامی سلطنت طلبان، گروهک های معاند 
و ضد انقلاب ها که وجهه تروریستی شان مشهود است، اجازه داده اند با انتشار 
مطالبی نظیر ســاخت گلولــه، خمپاره انداز، کوکتل مولوتــف، آموزش مقابله با 
گاز اشــک آور، آموزش نحوه شــرکت در تظاهرات و تجمعات خیابانی، آموزش 
ســاخت بمب دستی و... به خشونت گران کمک کنند و نه تنها حساب های آنها 
را مســدود نمی کنند، بلکه بــا انواع ربات ها به آنها کمــک می کنند که مطالب 
و فیلم هایشــان دیده شــود، لایک بخورد، باز پخش شــود و در چنین شرایطی 
برای نظام جمهوری اســلامی فقط یک راه می ماند که با جنگ افزار شبکه های 
اجتماعی مقابله کند و آن مســیری اســت که کشــورهای غربی هر روز با انواع 

قانون ها و نظارت هایشان به دوراز چشم کاربران انجام می دهند.
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راه های مقابله با جنگ نرم
طراحــان جنــگ نرم تلاش می کنند حلقه های فکــری و فرهنگی جامعه هدف 
را سســت و به سوی باورها، عقاید و اندیشــه های متناسب با خواسته های خود 
هدایــت کنند و به موازات آن، با بمباران خبری و تبلیغات گســترده رســانه ای، 
نظام سیاســی و اجتماعی را متزلزل ســازند و در ورطه بی ثباتی و ســقوط قرار 
دهند. رســانه ها از اصلی ترین ابزار و جنگ رسانه ای از مهم ترین اشکال جنگ 
نرم هستند. ظهور رسانه های اجتماعی با شیوه های نوین تعاملی جامعه به هم 

مرتبط و منسجم اجتماعی را در فضای مجازی و سایبری ایجاد کرده است.
باتوجه به حجم زیادی از آســیب ها و خســاراتی که در این جنگ نرم رســانه ای 
در ابعاد مختلف به نظام مقدس جمهوری اســلامی ایران وارد گردیده است و با 
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وجود شکســت نظام سلطه در رســیدن به اهداف مورد انتظار خود، این جنگ 
هنوز پایان نیافته است و هر روز ابعاد جدیدی از آن آشکار می شود. بدین علت 
ضرورت تدبیر و تأمّل برای پیشــگیری و مقابله با این شــیوه و تاکتیک نوین در 
جنگ نرم رسانه ای بیش ازپیش ضروری به نظر می رسد و باید برای آگاهی دهی 
و پیشــگیری از گرایش جوانان به اخبار کذب و ساختگی، تلاش های بیشتری 
در ارائه اخبار و تحلیل های دقیق، روزآمد و شفاف صورت بگیرد، لذا پیشنهادها 
زیر به عنوان راهکاری مناســب برای پیشــگیری از آســیب پذیری و مقابله با آن 

بیان می شود:
۱. راه انــدازی اینترنــت ملــی و ایجاد فضای اجتماعی تعاملــی در آن و در 

طولانی مدت باز کردن در آن به سوی اینترنت جهانی؛
۲. تقویت و گســترش شــبکه های اجتماعی حقیقی و ایجاد ســامانه های 
مناســب برای ارتباطات و تعاملات سریع گروه ها و قشرهای مختلف جامعه 

(استفاده از الگوی سنتی هیأت و مسجد)
۳. شــکل گیری شبکه های اجتماعی متناسب با سلایق و علاقه مندی های 
افراد جامعه در گروه های سنی، اجتماعی، سیاسی، فرهنگی و ... جامعه؛
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۴. ســاماندهی جریان ســازی مقابله بــا جنگ نرم از طریــق تقویت باورها، 
شفاف سازی در اطلاع رسانی و تهاجم مقابله ای با حملات دشمن؛

۵. ورود سازماندهی شــده جمعیت انقلابی مدافع نظام جمهوری اسلامی 
ایران به شبکه های اجتماعی به دلیل منطق جمعیت و کثرت این شبکه ها 

که می تواند خنثی کننده عملیات روانی و تبلیغی این شبکه ها باشد.
۶. ایجاد شبکه هایی با نرم افزار و سخت افزار متناسب با فضای ساختاری و 

امکانات اینترنتی کشور؛
از  اســتفاده گســترده  بــرای  ایجــاد ظرفیت هــای لازم  و  ۷. بسترســازی 

توانمندی های موجود؛
۸. راه اندازی درگاه ملی ایمیل کشور و فراهم کردن بستر مناسب برای ایجاد 

سرعت بالا در شبکه.



هیأتِ تراز انقلاب اسلامى
همان قله اى است که باید به سویش حرکت نمود. همان هیأتِ الگویى 

که گوشه گوشه و لحظه لحظه اش مورد رضایت امام عصر باشد. 
هیأتى است که شایسته برپایى در حضور حضرتش باشد. هیأتى آماده 
حضور و ظهور...ترسیم بایسته ها و شایسته هاى چنین هیأتى، هر چند 

سخت و دشوار مى نماید؛ اما لازم است و ضرورى...
***

هیأت به خودى خود مهم ترین رسانه شیعه است. اما رسانه ها نیز در خدمت 
هیأت در مى آیند. رسش مى کوشد تا ابعاد و زوایاى مختلف خدمتِ رسانه ها 

به نهاد اصیل «هیأت» را بررسى کند.


